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Operacni mody blokovych
Sifer

®m zpdsob pouziti blokové Sifry k Sifrovani dat

m dfive FIPS Pub. 81: ECB, CBC, CFB, OFB a v
dodatku zminén i MAC, MAC v normé ISO 9797

® nyni doporuceni NIST ve zvlastni publikaci "A
special publication, SP 800-38A
"Recommendation for Block Cipher Modes of
Operation" ,12/2001, definuje navic Citatovy
modus (CTR), nedefinuje MAC, naznacuje, ale
nedefinuje doplfiovaani

B draft SP-800-38B, definuje RMAC

® vSe na www.nist.gov
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ECB - Electronic Codebook - modus
elektronické kédové knihy
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Utoky na operaéni modus ECB

® pasivni Gtok: informace, vyplyvajici ze shody blokd
Sifrovych textl (databaze)

B Blokové Sifry, stejné jako proudové, také samy o sobé
nezajistuji integritu dat - aktivni Gtoky viozenim,
vynechanim, opakovanim aj. manipulaci blokd Sifrového
textu (databaze, prenos)

databaze plati ......0s.¢. 162 ...025 K& ... .....08.6. 163 ...027 038,-K¢ .....

....... 3tdszj34 j7Czuths bgzc4rs7 rg43¢é7fz ...
.............. pfevedte 1 000 - Ké

3tdszj34 j7¢zuths bgzc4rs7 bgzcars7 rg43¢7iz .....
.............. prevedte 1 000 000 ~KE L
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Pouziti

B maly blok - existuje slovnikovy Utok

® Sifrovani ndhodné generovanych kli¢d
nizsi trovné
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CBC - Cipher Block Chaining -
Fetézeni Sifrovych blokl

‘ ‘ OT2 ‘ ‘ OTs
B nahodny IV & &
B dalsi ndhodné o o
masky tvori
piedchozi bloky [ | Y] 5‘“ Y] S‘T’
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- rdzné bloky
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CBC
Fet&zovita zavislost ‘ : | | :" | | : ‘
na OT, ST

B ke spravnému

desifrovani daného
bloku OT je potfeba

spravny pfedchozi a
dany blok ST

B odtud plyne
samosynchronizacéni
vlastnost na drovni
blokd (chybny blok,

oty o‘ ’()OOUT:OO‘

vypadek celého ‘

‘ orr;o‘

bloku)
m jaky je vliv
jednobitové chyby v

ST? -viz 1,2
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CBC
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Postranni kanal v modu CBC

"Bezpednd zona"

desifrovaci zafizeni
D,

(server)

hldseni
B popis Utoku Vaudenay 2002

B slozitost v priméru 128 kréat pocet bajtl zpravy
m vysledkem je cely otevieny text
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Jak to, ze
to nebylo
objeveno
drive?
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Protiopatreni

® organizacni (Ize obchazet)
m kryptograficka (aby chybové hlaseni nedavalo
uzitecnou informaci)
B Cryptology ePrint Archive: Report 2002/061,
http://eprint.iacr.org/2002/061.pdf
Strengthened Encryption in the CBC Mode
Vlastimil Klima ' and Tomas Rosa '?
i ' ICZ, V Olsindch 75, 100 97 Prague 10, Czech Republic, hup:/www.i.cz
“ Department of Computer Science and Engincering, Faculty of Electrical Engineering,
Czech Technical University in Prague, Karlovo namésti 13, 121 35 Prague 2, Czech Republic
{vlastimil.klima, tomas.rosa}@i.cz
May 24, 2002
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Zesilené sifrovani v modu
CBC - varianty
A Yn = Exa(Dia(Xy) O Ei3(Yy-1))

B1: Yn = Exa(Dia(Xy) O Ez(Ypo1) O Yyer)
B2: Yn = Ea(Dia(Xy) O h(Ei3(Yy.1))

C: Yn = Ea(Dyq(Xy) O Es (Y1) O Ypo)

Klice K2, K3, K4 derivovany jednosmérné z K1
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Blokové Sifry v proudovém modu
CFB a OFB: Cipher/Output Feedback -
zpétna vazba ze Sifrového textu nebo z

vystupu

Inicializa¢ni »| Vstupni blok
hodnota

Blokovy
Sifrovaci
algoritmus
(operace E,)

Vystupni blok |........,

Otevieny text
oT,
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OFB - Output Feedback -
zpétna vazba z vystupu

m (isté proudova Sifra

® pouziva pouze Ey

® nulova propagace ‘ ot ‘ ‘ ot ‘ ‘ oty ‘
chyby (1), nesmi i i é
vypadnout ani bit > >

® (toky na OFB - jako L] L= J[ s [ = ]
na proudové Sifry ! l l l
(integrita) + dvoji
pouZiti hesla 5T 5T: o S

B kdy by mohlo nastat —»@ 4@ 4@

dvoji pouziti hesla ? ‘ oT ‘ ‘ oT: o ‘
® pro novy OT -
nutny novy IV —E E EI—'

B perioda hesla?
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OFB - Output Feedback - zpétna
vazba z vystupu

° o O
. O
@]

m konecny automat,
podle délky zpétné
vazby vytvari
strukturu cykld
(s/bez océskl)

B [V nastavuje jeden
z cykld

X(0)
]

so10116a  °
SP800-38A, FIPS 81,
plna zpétna kratsi zpétna
vazba (r=n): vazba (r<n):
primérna pramérna
délka cyklu délka cyklu
cca 2™ cca 2"
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CFB - Cipher Feedback - zpétna vazba
ze Sifrového textu

N I
proudova Sifra '9 '9 '9
B pouziva pouze Ey

B fetézovita zavislost na ‘
OT, ST T T T

B ke spravnému desifrovang
je nutny spravny
piedposledni a posledni N v N
blok §T b

or o ‘ #o(mooo‘ [ o ]

v ST o

B vliv jednobitové chyby v
ST

B samosynchroniza¢ni
vlastnost na turovni bloki
(chybny blok, vypadek
celého bloku)
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CTR - Counter mode - citacovy
modus

® ,novy modus" (1979,
ot L
m (isté proudova Sifra

B pouZiva pouze Ey ¢
B vystup lze pouzit cely
nebo ¢ast Ex
o . _ o
B ruzné zpusoby

inkrementace

B ¢itad se mGzZe tykat
jen (dolni) ¢asti
registru ,IV"

® smysl| je zarucit
rGizné hodnoty ¢itate . o
pouzité b&éhem ® hlavni vyhoda: heslo muze byt
Zivotnosti jednoho vypocitano jen na zakladé pozice a
klice 1V, nezavisle na nicem jiném
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CTR

B vytvari pouze jeden
dlouhy cyklus

® IV nastavuje bod v
tomto cyklu

B modus definovan v SP
800-38A

m konecny automat
=T O
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MAC - Message Authentication
Code - autentizacni kod zpravy

B podle ISO 9797, ‘
SP800-38A,
(FIPS 81 to
neresila)

‘ V=00 L‘

B jako CBC, ale
"mezivysledny"
Sifrovy text se
nikam neodesila

Zkrcent, visledek je MAC

m kli¢ jiny nezZ pro
Sifrovani
B pouzivd pouze Ey
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Zavér k operacnim
modim

| (iCel

W principy

W pfiprava novych modl
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Hasovaci funkce
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Hasovaci funkce

Vlastnosti:

e Libovolné dlouhy
vstup

e Pevné definovana
délka vystupu

has, hash, hasovy kod = vystupni kéd s predem pevné
definovanou délkou
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Bezpecnostni pozadavky

B srovnani zprava-has a Clovék-otisk prstu
W jednocestnost (jednosmérnost):
m je-li ddno M, je jednoduché vypocitat H(M)
® je-li dano H(M), je velmi tézké (vypocetnimi
prostfedky prakticky neproveditelné)
vypocitat M

B bezkoliznost - odolnost proti kolizi:
B je velmi tézké nalézt jakékoliv i ndhodné
rizné M a M’ tak, aby H(M) = H(M")

ICZ a.s.
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Bezpecnost

bezkoliznost
m délka vystupniho kodu,
m kolize existuji, jejich nalezeni musi byt
vypocetné neproveditelné
B narozeninovy paradox
® Méjme mnoZinu M o n rﬁzom'/ch prvcich.
Vyberme nahodné k prvku, kazdy z mnoziny M
(s vracenim). Pro k rovno cca nl/2 se v daném
vybéru priblizné s 50% pravdépodobnosti
naleznou dva prvky shodné.
B Pokud je délka hadového kédu m bitd, tato
kolize nastane v mnoziné 2™/2 hasi (zprav)
m P(365,23) = 0.507, P(365,30)= 0.706

ICZ as.
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Pouziti hasovacich funkci

® UloZeni pfihlasovacich hesel
H nepiimo pomoci hasovych kéd@
m Kontrola integrity dat (bez klice)
| kontrolni soucty, hase
m Kontrola integrity dat a zdroje soucasné (s
klicem)
m kryptografické kontrolni soucty, klicované hasové
autentizaéni kddy zprav (HMAC)
m Otisky zprav pro digitalni podpisy
B vyhodné, Ze hasovy kdéd ma pevnou délku
B Otisky kli¢G

B kontrola spravnosti kryptografickych kli¢d pfi
odsifrovani

™. Dalsi (MGF, derivaty,...)
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Hasovaci funkce SHA-1

B Secure Hash Standard (Algorithm),
platnd od 17.4.1995, FIPS PUB

180-1
® uréena nejen pro digitalni podpisy
B nejrozsirenéjsi hasovaci funkce
® nahrazuje vSechny ostatni
pfedchlidce (zejména MDx)

ICZ ass.
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SHA-1: postup hasovani
Doplnéni zpravy M jako u SHA-1

B obecné L bitl, kde 0 <L <264 - 1

B Rozdéleni na 512bitové bloky M, (i = 1 az
n)
m Priklad zpravy M: ,abc"

Doplnal rgrivy M [Tesrec "sbc ] 1a S1ibiiawy bk pre SHA-1
a1 r
130001 ALKALD 130011 L D0 080 DL 21300

ks b e L=

ICZ a.s.
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kompresni funkce f

HO® = const. (160 bitd), 32bitovéa slova
m H = f(H-, M), i=1....n
® h(M) = H" (nebo jeho cast)

rundovni klice W(0),W(1),...,W(15),W(16),...,W(79) ‘
HHH=
= i -

Hi = f(H"1, M;)
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SHA-1: Expanze bloku

m Kazdy blok M, (i = 1 az n) je pred pouzitim
expandovan

® kazdé M, (512 bitd) rozdélime na 16 32bitovych
slov W(0) az W(15)

B expanze: t = 16 ...79:

B W(t) = (W(t-3) O W(t-8) O W(t- 14) O W(t-
16)) <<<1

( <<< je cyklicky posun)
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SHA-1: Hlavni smycka (5)

o 1] Hi + H3 [, QRS SEAL S
1 LY [l 1 g
= 4 {
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L% el
-
S
; D 4 [
ET YT ETh ]
3] 3 ] -
'f.' = | .'! a4 AR - L P SHA—1
L PO T
Ho H M2 HE G e’ oceon)
cz a.s. 32

SHA-1: funkce a konstanty (3)

® Hlavni smycka kompresni funkce ma 80 rund, v kazdé se
pouzije jind funkce ft, 0 <=t <= 79:
m ft(B,C,D) = (B AND C) OR ((NOTB) ANDD), 0 <=t <= 19,
m ft(B,C,D) =B XORCXORD, 20 <=t <= 39,
m ft(B,C,D) = (B AND C) OR (B AND D) OR (C AND D) 40 <=t
<=159,
m ft(B,C,D) = BXORCXORD, 60 <=t <=79.
® Konstanty KO az K79:
m Kt =5A827999, 0 <=t<=19,
B Kt = 6ED9EBA1, 20 <=t <= 39,
m Kt = 8F1BBCDC, 40 <=t <= 59,
m Kt = CA62C1D6 , 60 <=t <= 79.
B Pfed zpracovanim bloku M1 se HO az H4 nastavi na
inicializa¢ni hodnoty
® HO = 67452301, H1 = EFCDAB89, H2 = 98BADCFE, H3 =
10325476, H4 = C3D2E1FO0.
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Hasovaci funkce SHA-256,
SHA-384, SHA-512

B Secure Hash Standard, FIPS PUB
180-2, schvélen 26.8.2002,
platnost od 1.2.2003

B podstatné zvysena bezpecnost

B v délce kdédu
B ve slozitosti vypoctu

B hasovaci funkce "pro nové tisicileti"

® adekvatni bezpecnost AES
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SHA-256: shrnuti

m 8 32bitovych slov

B cca 2x pomalejsi nez SHA-1

B bezpecnéjsi (slozitéjsi jadro)

H delSi hasovy kéd — mensi
pravdépodobnost kolizi

ICZ a.s. 35

SHA-512: zakladni Gdaje

m OdliSnosti oproti SHA-256:

B pracuje se s 64bitovymi slovy

® blok 1024 bitd

® dopliovani do 1024*(n-1)+ 896, nasleduje
128bitové vyjadreni délky zpravy ve dvou
64bitovych slovech
inicializacni konstanty HQ°... H79 odlisné
konstanty K256(t) nahrazeny jinymi K512(t)
vnitini funkce jiné
hlavni smyc¢ka méa 80 cykld
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SHA-384

B OdliSnosti oproti SHA-512:
® inicializacni konstanty HQO... H7° odlisné
B vypocet poté probiha stejné jako u SHA-
512

B z vystupu HO" ... H7" se bere pouze
prvnich Sest slov HO" || H1M || H2" || H3"
[l H4" || H5P

W "zkracovanim" vystupu dochdzi obecné ke
sniZovani bezpecnosti hasovaci funkce
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MD -zakladni udaje

m R.Rivest - MD2, MD4, MD5
mRFC 1319, 1320, 1321
H licencované RSA
m MD5:
® podobna konstrukce jako SHA-1
B jednodussi kompresni funkce
m vSechny MD maji 128bitovy vystupni
hasovy kod
m vétsi pravdépodobnost kolizi 8

ICZ as.

MD5 - kolize kompresni
funkce

B Hans Dobbertin, 1996:

B kolize jen u kompresni funkce, tj.
f(Hi—llMi) = f(Hi—llMi’)

B RSA nedoporucuje pouzivat v
novych produktech, jen z divodu
kompatibility

m (pozn.: u MD2 také nalezena kolize u

kompresni funkce, 1995, prestala se
pouzivat)
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MD4 - prima kolize,
Hans Dobbertin (1995), FSE, 1996

sk sk sk sk ok o ok sk sk sk ok sk ok ok ok sk o K

CONTRACT

At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea. .......

ok kK oK KK KKK

CONTRACT

At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea. .......

ICZ a.s. 40

HMAC - zakladni Gdaje

keyed-hash MAC, kryptograficky kontrolni soucet,
kryptograficka hasovaci funkce, klicovana has,
klicované hasové autentizacni kody zprav
B oznaceni pod|e toho, Jakou hasovaci funkci
pouziva, napr. HMAC-SHA-1
B zpracovava nejen data, ale i kli¢
®m vysledek je zavisly na kliéi a tudiz "nepadélatelny"
B ovéfuje integritu dat a zdroj dat
odlisuje se od MAC, funkéné podobny
pouziva jiné stavebni prvky
je kryptograficky silnéjsi
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HMAC

m RFC 2104, ANSI X9.71, FIPS 198
® HMAC-SHA-1 (RFC):
B blok B=64 baijtd, kli¢ K, H = SHA-1
B ipad = Fetézec B bajtl 0x36
B opad = Fetézec B bajtd 0x5C
| kli¢ K se doplIni nulovymi bajty do pIiného bloku
délky B
HMAC(M) = H( (K xor opad) || H((K xor ipad)|| M) )
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Srovnani nékterych hasovacich funkci

rychlost
bitovi bezpeéno [vici rychlost v
Hash délka [licence [popis st SHA-1  [MByte/s
kolize
kompr.
MD2 128 [ano RFC 1319 fiunkce 0,01 0,709
MD4 128 [ano RFC 1320 kolize XXX XXX
kolize
Kkompr.
MD5 128 [ano RFC 1321 funkce 2,08 100,738
HMAC-MDs5 [128  |ano RFC 2202 2,06 99,863
RFC 2104,
SHA-1 160 [ne FIPS 180-1,2|bezp. 1 48,462
SHA-256 256 |ne FIPS 180-2 |bezp. 0,51 24,746
SHA-384 384 [ne FIPS 180-2 |bezp. 0,17 8,246
SHA-512 512 [ne FIPS 180-2 |bezp. 0,17 8,246

B C++, kompilace s MS Visual C++ 6.0 SP4 (optimalizace na
rychlost), PC/Celeron 850MHz, Windows 2000 SP 1.

ICZ a.s.
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Zaver k hasovacim
funkcim

m (cel

M principy

B bezpecnost

B nejpouzivanéjsi je SHA-1

®od 1.srpna 2002 je platné SHA-1 i
SHA-256, SHA-384, SHA-512

B HMAC, nejpouzivanéjsi HMAC-SHA-1
a HMAC-MD5
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Zaveér k sérii "symetrické
Sifry"

klicové pojmy

nejzndméjsi algoritmy

bezpecnost

i symetricka kryptografie je pole neorané
stéle se jesSté nalézaji chyby a nedostatky v
zakladnich algoritmech

mnoho prilezitosti, jak vyuzit a rozvijet
matematiku - ke kryptografii i kryptoanalyze
B otevrenost a prilezitost pro nové objevy

ICZ a.s.
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Literatura a dalsi zdroje

Osobni stranka autora
http://cryptography.hyperlink.cz
Archiv ¢élankd a prezentaci na téma kryptografie
a bezpecnost
http://www.decros.cz/bezpecnost/_kryptografie.html
Stranka NIST, normy, dokumenty k AES aj.:
http://csrc.nist.gov/encryption/aes/aes_home.htm
Zdrojové kody sifer
ftp://ftp.funet.fi/pub/crypt/cryptography/
Bezpecnostni a kryptograficky portal
http://www.cs.auckland.ac.nz/~pgut001/links.html
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